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Zvýšit kybernetickou bezpečnost informačních a komunikačních
systémů Krajského úřadu Libereckého kraje. To je hlavní cíl veřejné
zakázky, o jejímž zahájení rozhodli na svém včerejším jednání krajští
radní.

„Cílem veřejné zakázky je dodávka a implementace technologií pro zvýšení kybernetické bezpečnosti
informačních systémů a komunikačních systémů v souladu se standardy kybernetické bezpečnosti, a
to včetně nezbytných služeb a školení. Součástí plnění je taktéž zajištění provozu na dobu minimálně
60 měsíců po předání řešení do ostrého provozu. Řešení musí být navrženo tak, aby náklady na
provoz systémů byly pro zadavatele co nejnižší,“ uvedl Pavel Tvrzník, vedoucí odboru informatiky
Krajského úřadu Libereckého kraje.

Veřejná zakázka je rozdělena na tyto tři části:

1) Řešení oblasti zvýšení zabezpečení komunikační sítě prostřednictvím dílčích
technologických dodávek a opatření v rozsahu dodávky nasazení šifrování provozu, zvýšení
zabezpečení bezdrátové WiFi sítě, centrálního bezpečnostní managementu a bezpečnostního
monitoringu sítě včetně souvisejících implementačních služeb a zaškolení administrátorů,
zajištění standardní záruky poskytování a podpory provozu dodaného řešení po dobu
60 měsíců.

Předpokládaná hodnota této části veřejné zakázky činí k okamžiku zahájení zadávacího řízení
celkem 30.400.000 korun bez DPH. Z toho 25.200.000 korun bez DPH bude za dodávku
požadovaných technologií (HW a SW včetně standardní záruky a souvisejících služeb a školení)
a 5.200.000 korun bez DPH za náklady na servis.



2) Řešení oblastí zvýšení bezpečnosti koncových zařízení, zavedení nástroje pro řízení
přístupových oprávnění interních i externích správců a zvýšení ochrany citlivých dat
prostřednictvím dílčích technologických dodávek a opatření v rozsahu dodávky řešení
centrálního managementu zařízení, nasazení ochrany privilegovaných účtů a dodávky řešení
Data Loss Prevention (DLP) včetně souvisejících implementačních služeb a zaškolení
administrátorů, zajištění standardní záruky poskytování a podpory provozu dodaného řešení
po dobu 60 měsíců.

Předpokládaná hodnota této části veřejné zakázky činí k okamžiku zahájení zadávacího řízení
celkem 7.050.000 korun bez DPH. Z toho 3.050.000 korun bez DPH bude za dodávku
požadovaných technologií (HW a SW včetně standardní záruky a souvisejících služeb a školení)
a 4.000.000 korun bez DPH za náklady na servis.

3) Řešení oblastí zavedení nástrojů pro zaznamenávání a vyhodnocování činnosti informačního
nebo komunikačního systému, jeho uživatelů a administrátorů (Log/Event
Management/SIEM) prostřednictvím dílčích technologických dodávek a opatření (HW / SW) v
rozsahu dodávky řešení pro centrální logování, SIEM (Security Information and Event
Management) a HW potřebného pro zajištění provozu implementovaných částí
včetně souvisejících implementačních služeb a zaškolení administrátorů, zajištění standardní
záruky poskytování a podpory provozu dodaného řešení po dobu 60 měsíců a poskytování
sužby Security Operation Centre (SOC) po dobu 60 měsíců.

Předpokládaná hodnota této části veřejné zakázky činí k okamžiku zahájení zadávacího řízení
celkem 23.900.000 korun. Z toho 12.900.000 korun bez DPH bude za dodávku požadovaných
technologií (HW a SW včetně standardní záruky a souvisejících služeb a školení) a 11.000.000
korun bez DPH za zajištění služby SOC a za náklady na servis, podporu a maintenance v období
60 měsíců od akceptace a zahájení rutinního provozu.

Celková předpokládaná hodnota všech tří zmíněných částí činí 61.350.000 bez DPH (tedy
74.233.500 včetně DPH).

Veřejné zakázka se uskuteční v otevřeném řízení v souladu § 56 zákona. Základním hodnotícím
kritériem pro zadání veřejné zakázky je ekonomická výhodnost nabídek dle § 114 odst. 2 zákona
– nejnižší nabídková cena.

„Zakázka je spolufinancována z Národního plánu obnovy, a to v rámci schváleného projektu s
názvem Zvýšení kybernetické bezpečnosti Krajského úřadu Libereckého kraje. Finanční krytí této
zakázky je tedy zajištěno. Výdaje na plnění zakázky budou v rámci projektu způsobilé,“ doplnil
Michael Otta, vedoucí odboru regionálního rozvoje a evropských projektů Krajského úřadu
Libereckého kraje. „Závazek spolufinancování a předfinancování projektu v celkové výši 77.500.000
korun schválilo zastupitelstvo kraje v roce 2023. Finanční prostředky na plnění této veřejné zakázky
jsou vyčleněny v rozpočtu Libereckého kraje pro rok 2025 ve výši 53.500.000 korun, konkrétně
v rámci kapitoly 923 02 – Spolufinancování EU, Odbor regionálního rozvoje a evropských projektů.
Zbývající finanční prostředky do výše schváleného závazku budou do rozpočtu kraje zapojovány
průběžně dle vývoje projektu.“

Kompletní zadávací dokumentace bude zveřejněna na profilu zadavatele zde.

https://www.egordion.cz/nabidkaGORDION/profilLibereckykraj


 

 


